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1. Qué es este proyecto

Este proyecto es una reescritura completa, desde cero, del e-commerce que antes corria en PHP plano sin framework (carpeta
m _tienda , servido por XAMPP). El sistema anterior tenia deuda técnica y de seguridad real: sin llaves foraneas en la base de
datos, credenciales de pago en texto plano, contrasefias con salt compartido, y un carrito que vivia solo en el navegador. El
proyecto nuevo ( m _tienda_v2 ) corrige todo eso sobre una arquitectura moderna: Laravel 12, con panel de administracién y
tienda publica completamente funcionales, pensado especificamente para operar un negocio en Peru (facturacién electrénica
SUNAT, pasarelas de pago locales, WhatsApp) y para poder reutilizarse en clientes nuevos (carga masiva de catdlogo via Excel

y una herramienta para dejar la base de datos lista antes de poblarla).

2. Como funciona el sistema, de principio a fin

Esta seccién explica el funcionamiento completo en lenguaje simple, sin tecnicismos, siguiendo el recorrido real de un cliente

y luego el de un administrador. Las secciones siguientes del manual retoman cada punto en detalle técnico.

2.1 El recorrido del cliente

o Explorar la tienda. El visitante entra a la tienda sin necesidad de tener cuenta. Puede navegar por categorias y
subcategorias, usar el buscador, filtrar por atributos (por ejemplo, talla o color) y ordenar los resultados. Cada producto

muestra su precio, y si tiene una oferta activa, el precio anterior aparece tachado automaticamente.

9 Elegir un producto. En la ficha del producto, si tiene variantes (por ejemplo, distintas tallas o colores), el cliente elige la

combinacién exacta y el sistema le muestra el stock disponible de esa combinacién en particular, no del producto en general.

9 Agregar al carrito. El carrito no vive solo en el navegador (como en el sistema anterior): queda guardado en el servidor,
asi que si el cliente cierra la pestafia o cambia de dispositivo después de iniciar sesién, no lo pierde. Si estaba comprando

como invitado y luego inicia sesién, su carrito de invitado se fusiona automdticamente con el de su cuenta.

0 Ir al checkout. El cliente ingresa (o confirma) su direccién de envio, tipo de comprobante (boleta con DNI o factura con
RUC) vy, si tiene un cupédn, lo aplica ahi mismo. El sistema vuelve a calcular el precio, el envio, el impuesto y el descuento del
cupdn directamente desde la base de datos — nunca confia en los montos que el navegador le muestra al cliente,

precisamente para evitar que alguien manipule el precio desde su propio navegador.

e Elegir cdmo pagar. Hay seis formas de pagar, para cubrir distintos tipos de cliente:

e Tarjeta (Culqi): paga con tarjeta de crédito/débito directamente en la tienda.

e Yape: paga con su app Yape ingresando su numero de celular y el cédigo que le llega por SMS/notificacion.

e Yape / Plin (QR): se le muestra un cédigo QR (o un cédigo para ingresar manualmente) que escanea o ingresa desde su
app Yape o Plin — a diferencia de la opcién anterior, aqui Plin también es una alternativa vélida, y el pago se confirma
automaticamente apenas el banco lo procesa, sin que el cliente tenga que volver a hacer nada.

o Izipay: otra pasarela de tarjeta, como opcidn alternativa a Culqi.

e PayPal: pensado para clientes que compran desde el extranjero.

¢ Pago contra entrega: paga en efectivo cuando el repartidor le entrega el pedido — solo disponible para pedidos de hasta

S/ 500, sin restriccién de a qué ciudad se envia.

En cualquier caso, el pedido queda registrado en el sistema en estado "Pendiente" desde el primer instante, y el stock del
producto queda reservado (apartado) para que otro cliente no se lo lleve mientras se confirma el pago — pero todavia no se

descuenta del inventario ni se cobra nada hasta que el pago se confirme de verdad.



e Confirmacioén del pago. Cuando el pago se confirma (al instante con tarjeta/Yape/Izipay, apenas Culgi o PayPal avisan
gue se completé con Yape/Plin QR o PayPal, o cuando el administrador confirma el cobro en efectivo de un pedido contra
entrega), el sistema recién ahi descuenta el stock real, emite el comprobante electrénico (boleta o factura) automaticamente

ante SUNAT, y le envia un correo de confirmacidn al cliente.

0 Después de la compra. Desde "Mi cuenta —» Mis pedidos" el cliente puede ver el historial completo, descargar su
comprobante, y — una vez que el administrador registra el envio — ver el courier y el nimero de seguimiento de su paquete
(recibe un correo automatico la primera vez que esa informaciéon queda disponible). Si compré un producto, puede dejar una
resefia. Si necesita contactar a la tienda, tiene un botén flotante de WhatsApp en toda la tienda, y en cada producto un enlace
de WhatsApp especifico para consultar por ese producto en particular. También puede consultar en cualquier momento la

politica de devoluciones, la politica de privacidad y los términos y condiciones, enlazados desde el pie de pagina.

e Lista de deseos con avisos automaticos. Si agrega un producto agotado a su lista de deseos, queda suscrito solo a
ese producto para recibir un correo automatico apenas vuelva a haber stock (y se cancela si lo quita de la lista). Si el producto
ya en su lista baja de precio mas adelante (nueva oferta, o el admin edita el precio), también recibe un aviso — nunca por el

precio que ya vio al agregarlo, solo por bajadas reales desde ese momento.

e Si algo sale mal. Si el cliente no completa el pago a tiempo, la reserva de stock se libera sola pasados 30 minutos (o 3
dias si eligié contra entrega, ya que ahi no hay una pasarela que avise de inmediato) y el pedido queda cancelado
automaticamente. Si ya pago y necesita una devolucién, el administrador puede reembolsarlo: el dinero se revierte de verdad
en la pasarela que corresponda, se repone el stock si el producto se puede revender, y se emite automaticamente la nota de

crédito ante SUNAT que corresponde a la boleta/factura original.

2.2 El recorrido del administrador

0 Preparar la tienda. El administrador carga el catdlogo — a mano desde el panel, o de una sola vez subiendo un archivo
Excel con todos los productos (con sus variantes) o todas las categorias/subcategorias. Si estéd reutilizando el sistema para un
cliente nuevo, puede usar "Limpiar catalogo" para dejar la tienda vacia y lista para poblarla desde cero, sin tocar

administradores, pedidos ni configuracion.

9 Configurar la tienda. Define el impuesto y las tarifas de envio, el nUmero de WhatsApp de atencién, y — si la tienda va
a usar analitica — sus IDs de Google Analytics 4 y Meta Pixel. También puede personalizar el texto de la politica de
devoluciones, la politica de privacidad y los términos y condiciones (todos con un contenido de partida ya redactado, pensado

como base a revisar, no como asesoria legal definitiva).

e Gestionar pedidos dia a dia. Ve el listado completo de pedidos, filtra por estado o por comprobantes que fallaron al
emitirse, cambia el estado de un pedido (procesando, enviado, entregado, cancelado), y registra el courier y nimero de
seguimiento cuando lo envia (el cliente recibe un correo automdatico apenas se registra). Para pedidos contra entrega o pagos

coordinados manualmente, confirma el cobro con un botén.

0 Reembolsar cuando haga falta. Si un cliente necesita una devolucién, el administrador la procesa desde el detalle del
pedido: escribe el motivo, decide si el producto vuelve al stock, y el sistema revierte el cargo real en la pasarela (Culgi o
PayPal — Yape/Plin por QR todavia se reembolsa manualmente desde el panel de Culgi), notifica al cliente por correo, y

genera la nota de crédito SUNAT automaticamente.

9 Medir el negocio. Desde Reportes puede ver ventas por periodo, el crecimiento de ventas dia a dia (con el porcentaje
de variacién contra el dia anterior, pensado para seguimiento comercial), productos mas vendidos, stock bajo (se actualiza
solo), carritos abandonados (con el valor total en juego), y pedidos pendientes por antiguedad — todo exportable a CSV, Excel
o PDF. Si configuré Google Analytics/Meta Pixel, también puede ver el comportamiento de los visitantes fuera del sistema, en

esas mismas plataformas.



6 Trabajar mas rapido con varios productos a la vez. En el listado de productos puede seleccionar varios con casillas

y activar, desactivar o eliminar todos de una sola vez, en vez de repetir la accién producto por producto.

0 Proteger su propia cuenta. Desde "Mi seguridad" cada administrador puede activar verificacién en dos pasos (2FA):
ademas de su contrasefia, se le pide un cédigo de su app de autenticacion (Google Authenticator, Authy, etc.) al iniciar sesién,

con cédigos de recuperacién de un solo uso por si pierde el teléfono. Es opcional y la gestiona cada uno para su propia cuenta.

Q Saber quién hizo qué. La "Bitadcora de actividad" deja un registro de las acciones sensibles del panel — reembolsos,
cambios de estado de pedido, alta/edicién/baja de administradores, y "Limpiar catdlogo" — con quién la hizo y cuando,

filtrable por administrador o por tipo de accioén.

3. Accesos

3.1 Tienda publica

URL http://127.0.0.1:8000
Cliente de prueba test@example.com / password
Registro Cualquier visitante puede crear su propia cuenta desde "Crear cuenta"

3.2 Panel de administracion

URL http://127.0.0.1:8000/admin/login

Super administrador admin@mitienda.test / password

El super administrador tiene acceso a todo. Existe también un rol editor con acceso restringido: Catéalogo (categorias,
productos, ofertas, cupones), Marketing (banners), Clientes y Reportes — sin acceso a Pedidos, Configuracién de tienda,
Perfiles de administrador ni a "Limpiar catdlogo" (esta Ultima reservada exclusivamente al super administrador por lo

irreversible de la accidn). Los roles se gestionan desde Perfiles en el panel.

La cuenta adni n@ri ti enda.test tiene ademas un permiso individual ( manual . vi ew ) que nunca se asigna a ningun rol y
por lo tanto no lo hereda ningln super administrador nuevo que se cree después. Ese permiso es lo Unico que decide quién ve
el enlace "Manual (PDF)" y puede abrir este documento. Por la misma razén, esta cuenta no aparece en el listado de Perfiles
ni puede editarse o eliminarse desde ahi, ni siquiera por otro super administrador — se administra Unicamente a si misma
desde Mi cuenta - Mi perfil, donde cualquier administrador (de cualquier rol) puede cambiar su propio nombre, correo y

contrasena confirmando la contrasefa actual.

3.3 Como levantar el servidor

Desde una terminal, dentro de la carpeta del proyecto:

cd C:\ xanpp\ htdocs\m _tienda_v2
php artisan serve — levanta la tienda en http://127.0.0.1:8000

php artisan queue: work — en otra terminal, obligatorio: sin esto, la confirmacion de pedido, el aviso de contra
entrega, la emisién de comprobantes y notas de crédito SUNAT, el aviso de envio, y el recordatorio de carrito

abandonado se quedan encolados sin procesarse nunca (se guardan en la tabla j obs , no se pierden, pero tampoco se



envian hasta que corra este proceso).

npm run dev — (opcional, en otra terminal) recompila el CSS/JS autométicamente si vas a editar vistas. Para dejar los

assets listos de forma definitiva:

npmrun build .

4. Arquitectura técnica

4.1 Stack

Componente

Framework

Base de datos

Frontend

interactivo

Estilos

Autenticacién

Roles y permisos

Imagenes
Pagos -
tarjeta/Yape
(Culqi)

Pagos - Izipay
Pagos -

internacional

Pagos - contra

entrega

Facturacion

electrénica

Analitica

Contacto

Zona horaria

Carga masiva /

Reportes

Verificacién en dos

pasos

Tecnologia
Laravel 12 (PHP 8.2)
MariaDB 10.4 (BD: mi _tienda v2)

Livewire 3 + Volt (componentes reactivos sin escribir una APl aparte)

Tailwind CSS, compilado con Vite; interactividad ligera puntual con Alpine.js

Laravel Breeze (clientes, en espafiol) + guard separado adni n a medida (administradores)
Spatie Laravel-Permission, granulares por médulo

Intervention Image (recorte manteniendo proporcién, sin deformar)

Culqi: cargo directo con tarjeta, Yape por teléfono+OTP, y Yape/Plin por QR (Ordenes de Culqi,

confirmacién asincrona via webhook/polling)

Pasarela independiente (motor Lyra/"Micuentaweb"), confirmacién por firma HMAC-SHA256

PayPal via srnklivel/ paypal (APl Orders v2)

Sin pasarela: pedido queda pendiente hasta que el repartidor cobra y un admin lo confirma

Nubefact (OSE) — emite boleta/factura y nota de crédito (en reembolsos), y las declara ante SUNAT

Google Analytics 4 + Meta Pixel (opcionales, se activan solo si se configuran): eventos de ver

producto, iniciar checkout y compra (una sola vez por pedido)
WhatsApp click-to-chat (botdn flotante, pie de pagina, y enlace por producto)

Aneri cal/ Li ma (configurable via APP_TI MEZONE ) — todas las fechas se guardan en hora local de

Pert

maat websi t e/ excel (import de catdlogo y export de reportes), CSV nativo, PDF via
barryvdh/| ar avel - donpdf

pragmar x/ googl e2fa + bacon/ bacon-qr-code (TOTP, QR generado localmente, sin llamar a

ningun servicio externo)



Backups

automaticos

Integracion

continua

Testing

Calidad de cédigo

spati e/l aravel - backup : dump de la base de datos + st orage/ app/ public (no todo el cédigo, ya
vive en git), programado a diario via rout es/ consol e. php , con limpieza y monitoreo de salud; avisa

por correo solo si algo falla

GitHub Actions: corre Pest, andlisis estéatico (Larastan) y formato de cédigo (Pint) en cada push /PR a
mai n

Pest (sobre PHPUnNit) — 382 tests automatizados en verde a la fecha de este manual, mas 9 pruebas

E2E con Playwright (navegador real)

Larastan/PHPStan (nivel 5, con baseline para deuda preexistente) y Laravel Pint, ambos como gate en

el Cl

4.2 Patron de la aplicacién

Controladores delgados que delegan la Idgica de negocio a servicios reutilizables, en vez de mezclar todo en el controlador

(como hacia el legacy):

e PricingService — resuelve el precio efectivo de un producto respetando la prioridad oferta de producto > subcategoria

> categoria > precio base.

e CartService — agrega/actualiza/quita productos del carrito, valida stock, fusiona el carrito de invitado al hacer login.

e Shi ppi ngCal cul ator / TaxCal cul at or — calculan envio e impuesto desde la configuracién de tienda.

e OrderService — crea el pedido reservando stock (30 min en pagos electrénicos, 3 dias en contra entrega), confirma el

pago (descuenta stock definitivo, dispara la facturacién electrénica), confirma pagos asincronos de Culgi QR/Izipay de

forma idempotente (nunca confia en lo que diga un webhook o el navegador sin re-verificar), procesa reembolsos totales

(reversa el cargo real, repone stock, dispara la nota de crédito), y libera la reserva si el pedido expira sin pagarse.

e Nubef act Service — arma y envia el comprobante electrénico (y la nota de crédito, en reembolsos) a Nubefact; si falla,

notifica por correo a los administradores con permiso sobre pedidos.

e Cul gi Service / |zipayService — encapsulan cada pasarela: cargos con tarjeta/Yape, creacién y consulta de Ordenes

(Yape/Plin QR), generacién de token de pago y verificacién de firma (lzipay), y reembolsos.

e Product! nportService / CategorylnportService — procesan la carga masiva desde Excel, fila por fila, aislando

errores por producto/categoria sin tumbar el archivo completo.

e Catal ogReset Servi ce — borra productos/categorias/atributos/ofertas de forma controlada para dejar la tienda lista antes

de poblarla en un despliegue nuevo.

e | mageUpl oadServi ce — redimensiona y guarda imagenes de forma consistente.

e StockAl ertService — gestiona las suscripciones de "avisame cuando haya stock" por variante, y dispara el correo (una

sola vez) cuando el stock vuelve a estar disponible.

e WshlistNotifier

— avisa a quien tiene un producto en su lista de deseos si su precio efectivo bajé desde la Gltima vez

gue se le avisé (nunca si sube).

e Adnmi nActivitylLogger — deja constancia en la bitdcora de auditoria de las acciones sensibles del panel (quién, cuando,

sobre qué).

e TwoFact or Aut hServi ce — genera el secreto TOTP y el QR de activacién, verifica cédigos, y genera los cédigos de

recuperacién de un solo uso.

Las partes interactivas (carrito, selector de variantes, formulario de productos con variantes dindmicas, wishlist, checkout)

usan Livewire o Alpine.js para pequefios estados de Ul (deshabilitar un botén al enviar, confirmaciones de texto, polling del

estado de un pago QR); el resto son vistas Blade tradicionales con controladores.



Los webhooks (avisos automaticos de Culgi e Izipay cuando se confirma un pago) son el Unico tipo de ruta que no pasa por la

proteccién CSRF habitual de Laravel — por ser peticiones servidor-a-servidor que no pueden llevar el token de la aplicacién.

Para compensar, el cédigo nunca confia ciegamente en lo que el webhook dice: para Culgi, siempre re-consulta el estado real

de la orden con la propia API; para Izipay, valida la firma HMAC-SHA256 antes de procesar cualquier dato.

4.3 Base de datos

38 tablas (incluyendo autenticacién, roles/permisos y cola de trabajos de Laravel), todas con llaves fordneas reales (el legacy

no tenia ninguna). Las mas relevantes:

Tabla

categories , subcategories,
product s

attributes, attribute_val ues ,
product _vari ants

of fers

carts , cart_itens

orders , order_itens , paynents ,
order _status_histories

i nvoi ces

coupons

reviews , wishlists

stock_alerts

banners

users / adm ns

rol es , perm ssions

admi n_activity_| ogs

store_settings

5. Moédulos construidos

Contenido

Taxonomia del catalogo

Variantes de producto (Talla/Color) con stock real por combinacién

Ofertas polimérficas: aplican a categoria, subcategoria o producto
Carrito persistente en servidor (invitado o cliente)

Pedidos con lineas (con snapshot de precio/titulo), pagos (incluye intentos fallidos
y reembolsos) y auditoria de cambios de estado; los pedidos también guardan

courier y niumero/enlace de seguimiento del envio

Comprobantes SUNAT por pedido: boleta, factura, o nota de crédito (en un
reembolso) — un pedido puede tener como maximo un comprobante original y

una nota de crédito
Cupones de descuento (porcentaje o monto fijo, con tope de usos y vigencia)

Resefas (solo compradores) y lista de deseos — cada fila de wi shlists guarda

ademas el Ultimo precio efectivo que se le avisé al cliente

Suscripciones de "avisame cuando haya stock" por variante y correo (invitado o

cliente registrado)
Slides del carrusel de la pagina de inicio

Clientes y administradores en tablas y guards de autenticacién separados;
adnmi ns también guarda el secreto y los cédigos de recuperacion de la

verificacién en dos pasos, si el admin la activd
Roles granulares del panel (Spatie)
Bitédcora de auditoria: quién hizo qué accidn sensible del panel y cudndo

Impuesto, tarifas de envio, nimero de WhatsApp, textos de politica de
devoluciones/privacidad/términos, e IDs de Google Analytics 4/Meta Pixel

(configuracién Unica de la tienda)

5.1 Tienda publica



Catédlogo: home, categoria, subcategoria, ficha de producto, buscador, filtros y orden en el listado

Selector de variantes (Talla/Color) con stock disponible en tiempo real

Ofertas con precio tachado automatico en toda la tienda

Carrito persistente (sobrevive entre sesiones, se fusiona al iniciar sesion)

Checkout con seis métodos de pago: tarjeta y Yape por OTP (Culgi), Yape/Plin por QR (Culqgi, confirmacién automatica
por webhook/polling), Izipay (tarjeta, pasarela independiente), PayPal (internacional), y pago contra entrega (tope de S/

500, sin restricciéon geografica); botén protegido contra doble clic

Checkout de invitado: crea la cuenta de forma transparente con el nombre/correo del formulario

Cupones de descuento aplicables en el checkout

Facturaciéon electrénica: boleta (DNI) o factura (RUC) emitida automaticamente al confirmarse el pago

e Resefias (solo para quien comproé el producto, y editable después: reenviar el formulario actualiza la resefia existente en
vez de duplicarla) y lista de deseos — que ademads avisa por correo si el producto baja de precio, y suscribe
automaticamente al aviso de restock si estaba agotado al agregarlo

e Aviso de "avisame cuando haya stock": en un producto/variante agotado, cualquier visitante deja su correo y recibe un

aviso automadtico (una sola vez) apenas vuelve a haber stock

Productos relacionados en la ficha de producto, priorizando primero los que tienen oferta activa y luego los mas vendidos

e Imagenes con carga progresiva (efecto skeleton mientras cargan) y un icono propio de "Sin imagen" (cdmara, en el indigo

de marca) cuando el producto no tiene foto, en vez de un icono de error o de un placeholder externo

El carrito y la ficha de producto limpian solos el aviso de stock insuficiente en cuanto se corrige la cantidad o la variante

elegida, sin tener que reintentar la accién
e Link "Volver a la tienda" en las paginas de inicio de sesidon y registro, e icono de pestafia (favicon) con la marca propia

e Mi cuenta: historial de pedidos, detalle de cada uno, comprobante descargable, y seguimiento de envio (courier + nimero

de rastreo) una vez que el administrador lo registra

Botdn flotante de WhatsApp, enlace en el pie de pagina, y enlace de consulta especifico en cada producto (todo se oculta

solo si la tienda no configuré un nimero)

Paginas publicas de politica de devoluciones, politica de privacidad y términos y condiciones, enlazadas desde el pie de

pagina y editables desde el panel

Analitica de comportamiento (Google Analytics 4 y Meta Pixel), si la tienda las configura: registra ver producto, iniciar

checkout y compra (esta ultima solo una vez por pedido, aunque el cliente recargue la pagina)

Recordatorio de carrito abandonado por correo

e Toda la interfaz de cliente (login, registro, checkout, mensajes de validacién) estd en espafiol — incluyendo los correos: la
plantilla usa el indigo de marca en vez del genérico de Laravel, y ya no mezcla textos en inglés del framework ("Regards,",

etc.)

5.2 Panel de administraciéon
e Login propio con roles (super-admin / editor) y permisos granulares por seccion; limite de intentos de inicio de sesién (5
por correo+IP) y cierre de sesién inmediato si el administrador es desactivado mientras tenia la sesién abierta

o Verificacion en dos pasos (2FA), opcional y gestionada por cada admin desde "Mi seguridad": cddigo TOTP de una app

de autenticacién al iniciar sesién, cédigos de recuperacién de un solo uso, y exige la contrasefa actual para desactivarla

e Dashboard con métricas (pedidos pendientes/pagados, ingresos del mes, stock bajo), cada tarjeta visible solo si el

administrador tiene el permiso correspondiente
e CRUD de categorias y subcategorias (con imagen de cabecera)

e CRUD de productos: imagen principal, galeria, y variantes dindmicas (stock/SKU/precio especial por combinacién); si se

sube foto solo a la galeria y se deja la imagen principal vacia, se usa la primera de la galeria automaticamente como



portada

Acciones masivas en el listado de productos: activar, desactivar o eliminar varios productos seleccionados a la vez
o CRUD de ofertas (categoria, subcategoria o producto; porcentaje o precio fijo) y de cupones

e Carga masiva por Excel de productos (con variantes) y de categorias/subcategorias, con plantilla descargable, ejemplos
ya llenos, y reporte de errores fila por fila sin tumbar el archivo completo

o Limpiar catalogo ("zona de peligro", solo super-admin): borra productos, variantes, categorias, subcategorias, atributos y
ofertas para dejar la tienda lista antes de poblarla para un cliente nuevo, con confirmacién escribiendo una frase exacta

(no un simple didlogo del navegador)

Gestion de pedidos: cambio de estado, confirmacién manual de pago / cobro en efectivo (contra entrega), cancelacién con
liberacién de stock, registro de courier y nimero/enlace de seguimiento (con aviso automatico al cliente la primera vez),

columna de método de pago y de estado del comprobante SUNAT

Emisién y reintento manual del comprobante SUNAT desde el detalle del pedido; si la emisién automatica falla, se notifica
por correo a los administradores con acceso a pedidos

« Reembolso real de pedidos: revierte el cargo en la pasarela (Culgi o PayPal), repone stock si corresponde (casilla
marcada por defecto), notifica al cliente, y emite automaticamente la nota de crédito SUNAT referenciando la

boleta/factura original (Yape/Plin por QR se reembolsa manualmente desde el panel de Culqgi por ahora)

Configuracién de tienda, organizada en tarjetas por tema para no tener que hacer scroll excesivo (General, Contacto y
analitica, Politicas legales en acordeones): impuesto, tarifas de envio, nimero de WhatsApp, textos de las politicas

(devoluciones/privacidad/términos), e IDs de Google Analytics 4/Meta Pixel

Gestion de administradores y roles (Perfiles); la cuenta del desarrollador (permiso manual . vi ew , nunca asignado por rol)

no aparece en este listado ni puede editarse o eliminarse desde aqui

Mi perfil (en "Mi cuenta"): cualquier administrador, sin importar su rol, cambia su propio nombre, correo y contrasefia ahi,

confirmando la contrasefia actual — es la Unica forma de editar la cuenta del desarrollador

Bitacora de actividad: quién hizo qué y cudndo en las acciones sensibles del panel (reembolsos, cambios de estado de
pedido, confirmaciones manuales, alta/edicién/baja de administradores, "Limpiar catdlogo"), filtrable por administrador o

por tipo de accién, y exportable a CSV o Excel

Reportes: ventas por periodo (CSV/Excel/PDF), crecimiento diario (lineas de producto vendidas y % de crecimiento vs. el
dia calendario anterior, con export), productos mas vendidos y stock bajo (se auto-actualiza solo cada 15 segundos y
filtra en vivo por umbral, sin recargar la pagina), carritos abandonados (clientes registrados sin actividad hace més de N

horas, con el valor total en juego y si ya se envié el recordatorio), y pedidos pendientes por antigliedad

6. Seguridad

6.1 Correcciones frente al sistema anterior

Legacy Ahora

Salt de contrasefia compartido y Bcrypt con salt Unico por usuario (Laravel Hash )
hardcodeado

Recuperar contrasefia la reenviaba en Link de reseteo firmado y con expiracién

texto plano por correo

Token de verificaciéon de email = Link de verificacién firmado y expirable

md5(emai |) , sin expirar

Sin llaves foraneas en la base de datos FKs reales en las 38 tablas



Credenciales de PayPal/PayU en la base

de datos, en texto plano

Roles como texto libre (i f ($perfil

== "admi ni strador") )
Carrito solo en | ocal St orage

Precio/stock/cupdn confiados al

navegador en el checkout

No existia el concepto de webhook

Solo en . env , nunca en BD (igual para Culqi, Izipay y Nubefact)

Roles y permisos granulares (Spatie), incluyendo un permiso aparte para

acciones irreversibles ("Limpiar catalogo")
Carrito persistente en servidor, con validacion de stock real

Todo se recalcula server-side antes de crear el pedido

Los avisos de Culgi/lzipay nunca se procesan "a ciegas": siempre se re-verifican

(re-consulta a la API o validacién de firma HMAC) antes de tocar un pedido

6.2 Auditoria de seguridad exhaustiva

Ademas de la comparacién con el legacy, el proyecto ya en marcha pasé por una auditoria propia, archivo por archivo,

agrupada por dimensién (autenticaciéon, IDOR, inyeccién, pagos/webhooks, archivos, XSS, CSRF/carreras, datos sensibles,

panel admin), donde cada hallazgo se verificéd de forma adversarial antes de aplicarlo, para descartar falsos positivos. Esa

auditoria corrigié 20 hallazgos; junto con una correccién aparte de la misma naturaleza (formularios sin net hod="POST" ),

estos son los mas relevantes:

Severidad

Critico

Alto

Alto

Alto

Alto

Alto

Medio

Medio

Medio

Hallazgo

Un pedido caro propio podia marcarse como pagado
reutilizando (replay) la confirmacion firmada de un pedido

barato propio en lIzipay

Condicién de carrera permitia ejecutar mar kAsPai d() /
refund() dos veces sobre el mismo pedido (doble

descuento de stock, doble comprobante/nota de crédito)

XSS en el checkout: un valor dindmico se interpolaba sin

escapar dentro de un atributo x-data de Alpine.js

Sin limite de intentos en /adni n/ | ogi n

Desactivar un administrador no revocaba su sesién ni su

cookie "recordarme" ya activa

Ningun formulario Livewire declaraba met hod : si el JS de
Livewire no llegaba a cargar, el navegador cafa a un submit

nativo por GET, exponiendo la contrasefia en la URL

Enumeracion de usuarios en "olvidé mi contrasena" (la

respuesta variaba segun si el correo existia)

Sin limite de peticiones en webhooks/checkout/buscador; el

webhook de Culqgi logueaba el payload completo

Condicién de carrera en el tope de usos de un cupén

Correccion

Se compara el order_nunber y el monto
de la respuesta firmada contra el pedido

real de la ruta antes de aceptarla

Se bloquea la fila del pedido y se re-valida

su estado dentro de la misma transaccién

Seusa @s() para cualquier valor dentro

de contexto JS de Alpine

Bloqueo de 5 intentos por correo+IP, igual

que ya tenia el login de clientes

Middleware que revisa el estado activo en

cada peticién, no solo al iniciar sesién

met hod="POST" explicito como respaldo en

los 10 formularios Livewire

Mismo mensaje de éxito exista o no la

cuenta, salvo por limite de intentos

Rate limiting agregado; el log ahora solo

registra metadatos, no el cuerpo crudo

Incremento atémico condicionado al tope,

en vez de leer-y-luego-escribir



Medio El dashboard y el manual del panel admin no respetaban Cada seccién del dashboard y la ruta del

permisos granulares (el rol editor veia datos fuera de su manual ahora exigen el permiso
alcance documentado) correspondiente
Bajo Se podia reasignar una variante de otro producto La busqueda de la variante se restringe
manipulando su id (IDOR) siempre al producto actual
Bajo Importacién de Excel sin limite de tamafio de archivo Limite de tamafio agregado a la validacién
de subida
Bajo Cookie de sesion sin Secure forzado en produccién Secur e activado automaticamente cuando

APP_ENV=pr oduct i on

Aparte de la auditoria, dos correcciones mas de esta misma naturaleza: los enlaces de navegacion y los assets
(CSS/JS/imagenes) usaban rutas absolutas armadas con el host interno, rompiéndose al compartir la tienda por un tunel HTTPS
(devtunnels/ngrok) — se corrige generando rutas relativas y configurando trust Proxi es para reconocer el dominio publico

real via cabeceras X- For war ded-* .

6.3 Verificacion en dos pasos para administradores

Cada admin puede activar 2FA (TOTP) por su cuenta desde "Mi seguridad" — no es obligatoria para todos, cada uno decide si
la activa. El QR se genera de forma local ( pragmar x/ googl e2fa + bacon/ bacon- gr-code ), sin llamar a ningln servicio
externo que expondria el secreto por la red. Al iniciar sesién con 2FA activado, la contrasefia correcta no deja entrar
directamente: el admin queda en un estado intermedio (sin sesién de guard todavia) hasta que confirma un cédigo de su app
0 uno de sus cédigos de recuperacion de un solo uso, con el mismo limite de 5 intentos por admin+IP que ya protege el login.

Desactivarla exige volver a confirmar la contrasefa actual.

6.4 Trazabilidad de acciones sensibles

La bitdcora de actividad ( adnmi n_activity_| ogs ) registra automaticamente quién hizo qué en las acciones mas sensibles del
panel: reembolsos (con el motivo y si repuso stock), cambios de estado de pedido, confirmaciones manuales de pago,
alta/edicién/baja de administradores (incluyendo cambios de rol y activar/desactivar), acciones masivas sobre productos, y

"Limpiar catdlogo". Antes de esto, esas acciones no dejaban ningun rastro de quién las habia hecho.

6.5 Segunda auditoria de seguridad

Con el proyecto ya mas avanzado (autoservicio de "Mi perfil", exportacién de la bitdcora, proteccién de la cuenta del
desarrollador), una segunda auditoria — 6 dimensiones en paralelo (autenticacidn, inyeccién, pagos/webhooks, archivos,
CSRF/configuracién, datos sensibles) — confirmé que las correcciones de la auditoria anterior seguian vigentes y buscé
superficie nueva. Detalle completo, incluyendo lo evaluado y descartado por no aplicar (un indice Unico en paynents que

habria roto un flujo legitimo de Culqgi QR), en docs/ audi t ori a-seguri dad. nd . Hallazgos corregidos:

Severidad Hallazgo Correccion
Alto Inyeccién de férmulas (CSV/Excel) en la exportacién de la Se neutraliza cualquier celda que empiece
bitdcora: cualquier admin podia sembrar el payload con =+- @ antes de exportar

cambiando su propio nombre en "Mi perfil", sin permisos

especiales



Alto

Alto

Medio-Alto

Medio-Alto

Medio

Medio

Medio

Medio

Bajo

Host Header Injection: sin trust Host s() , un Host falso

podia envenenar el enlace de "olvidé mi contraseia"

Sin limite de intentos sobre current_password en Mi perfil,
2FA, cambio de contrasefia y borrado de cuenta: una sesion
comprometida podia adivinarla por fuerza bruta y tomar la

cuenta de forma permanente

Sin limite de intentos en el registro de cuentas (creacién

masiva + spam de verificaciéon de email hacia terceros)

Sin limite de pedidos contra entrega pendientes por cliente

(congelamiento de inventario / fraude de "no-show")

Livewire no revalidaba el permiso ni el estado activo en las
peticiones AJAX del formulario de productos: revocarle el
permiso o desactivar a un admin a mitad de sesién no le

impedia seguir guardando cambios

Sin headers de seguridad HTTP ( X- Franme- Opti ons , etc.)

Pagos sincronos (Culgi tarjeta/Yape) sin timeout ni manejo de

fallo de conexién: una llamada colgada terminaba en un error

sin capturar, sin saber si el cargo si se habia ejecutado

El backup podia correr sin cifrar si faltaba
BACKUP_ARCHI VE_PASSWORD en produccién

Un super-admin podia cambiar su propio rol/estado desde

"Perfiles"

7. Pendientes para un uso en produccion real

trust Hosts() (Laravel ya lo desactiva solo
en entorno local y en tests, sin afectar el

desarrollo)

Bloqueo de 5 intentos por cuenta, mismo

patrén que el login

Limite de 5 registros por minuto por IP

Méximo 2 pedidos contra entrega

pendientes por cliente

Chequeo explicito en cada accién que

modifica datos, no solo al cargar la pagina

Middleware global; el Cont ent - Security-
Pol i cy queda pendiente de calibrar contra
los widgets de Culqi/lzipay/GA4/Meta Pixel

antes de activarlo

Timeout explicito y mensaje cauteloso ("si
se realiz6 un cargo, contactanos") en vez de

un error genérico

Se salta el backup en vez de correrlo
inseguro; backup: noni t or avisa por correo

que falta uno reciente

Bloqueado ahi; solo puede hacerlo desde "Mi

perfil"

Checklist completa de lanzamiento, paso a paso, en docs/ checkl i st-Ianzani ento. md . Resumen de lo mas importante:

e Credenciales reales de las pasarelas/facturacion: hoy PAYPAL_SANDBOX CLIENT_I D, CULQ _SECRET_KEY ,

| ZI PAY_USERNAME / | ZI PAY_PASSWORD y NUBEFACT_TOKEN estdn vacios (o ni existen) en . env . Sin esto, el pago

con PayPal/Culgi/lzipay y la emisidén real de comprobantes no se pueden completar de punta a punta (se puede

probar todo el flujo hasta ese paso, o usar "Confirmar pago manual"/"Confirmar cobro en efectivo" desde el panel

para simularlo). El checklist detallado de lo que falta especificamente para Yape/Plin por QR e Izipay esté en

docs/ producci on- pagos- pendi ente. nd .

e Cola de trabajos: para que el pedido pendiente se cancele automéaticamente pasados 30 minutos (o 3 dias en

contra entrega) sin pago, y para que se envien correos y se emitan comprobantes, debe correr php arti san
queue: wor k



en segundo plano de forma permanente (con Supervisor o similar en el servidor real).

o Correo real: actualmente los correos (confirmacién de pedido, verificacion de email, aviso de comprobante fallido,

aviso de envio) se registran en log/array, no se envian de verdad. Falta configurar un proveedor SMTP real en . env .

e Webhooks reales: Culgi e Izipay necesitan una URL publica HTTPS para avisar los pagos (no pueden avisar a

| ocal host ). Para probar antes de desplegar, se puede usar un tiinel como ngrok .

e APP_DEBUG=f al se enel .env del servidor real — hoy estd en true para desarrollo, y expone detalles internos si

algo falla.
e Dominio y HTTPS para el despliegue final (hoy corre en 127. 0. 0. 1: 8000 ).

e TRUSTED_PROXI ES : hoy vale * (confia en cualquier proxy), razonable para desarrollo detrds de un tunel
(devtunnels/ngrok) pero no para produccidon — ahi hay que restringirlo a la IP real del balanceador/reverse proxy

delante de la aplicacion.

e BACKUP_ARCHI VE_PASSWORD : obligatoria en produccién — sin ella, backup: run se salta solo (no corre sin cifrar) y

backup: noni t or termina avisando por correo que no hay un backup reciente.

8. Calidad de codigo y automatizacion

Ademds de la suite de tests, el Cl corre dos herramientas de calidad en cada push /PRa main :

o Larastan/PHPStan (nivel 5): detecta tipos incorrectos, propiedades/métodos inexistentes y otros errores que los tests no
necesariamente cubren. Usa | aravel -i de- hel per (via @i xi n, sin tocar la légica real de los modelos) para poder
resolver relaciones y columnas de Eloquent. Los ~68 hallazgos preexistentes a la fecha de este setup —casi todos la
misma limitacién conocida de PHPStan al perder el tipo genérico en relaciones de Eloquent encadenadas con ->with() /
->get () , no bugs reales— quedaron congelados en phpst an- basel i ne. neon : el cédigo nuevo no puede sumar

hallazgos nuevos sin arreglar de golpe esa deuda preexistente no relacionada.

o Laravel Pint: formato de cédigo automdtico (estaba como dependencia desde el inicio, pero nunca se habia corrido ni

exigido en el Cl).

Aparte del Cl, hay una suite E2E con Playwright ( e2e/ , se corre con npm run test:e2e ) que maneja un navegador real
contra la app corriendo de verdad — a diferencia de Pest, que solo prueba a nivel HTTP, esta si ejecuta JS/Livewire/Alpine tal
como lo haria un cliente real. Cubre: catdlogo y buscador, login de cliente (valido e invalido) a través del formulario Livewire
real, agregar al carrito con la actualizacién reactiva del contador del header (o el aviso de stock si el producto estd agotado),
seleccién masiva de productos en el panel admin, y el flujo completo de 2FA —activar, cerrar sesién, volver a entrar pasando
por el desafio con un cddigo TOTP real, y desactivarlo de nuevo—. No corre en GitHub Actions (para no alentar cada push); usa

la base de datos local y cuentas ya sembradas, con acciones pensadas para no ensuciar el catélogo de desarrollo.



9.

Checklist de pruebas

9.1 Tienda publica

o o oo o o o o o o o>

o o o o o o

o o o O

El home carga y muestra categorias y productos destacados

Navegar categoria —» subcategoria » producto

El buscador devuelve resultados relevantes

Registro de una cuenta nueva (en espafol)

Iniciar y cerrar sesién

Agregar un producto con variantes (elegir Talla/Color) al carrito

Ver el carrito, cambiar cantidad, quitar un producto

Aplicar un cupdén de descuento vélido en el checkout

Completar el checkout con tarjeta/Yape (Culqi), Izipay o PayPal: totales correctos (subtotal + envio + impuesto)
Elegir Yape/Plin (QR) en un pedido dentro de S/ 6-500, y confirmar que la opcién se oculta fuera de ese rango

Completar el checkout con pago contra entrega en un carrito = S/ 500, y confirmar que no aparece esa opcién si el

carrito supera S/ 500

Confirmar que el pedido queda "Pendiente" y reserva el stock (no lo descuenta aun)

Ver el pedido en "Mi cuenta - Mis pedidos" y descargar el comprobante una vez pagado
Una vez que el admin registra courier/tracking, verlo en el detalle del pedido

Dejar una resefia en un producto ya comprado

Agregar y quitar un producto de la lista de deseos

Agregar a la lista de deseos un producto agotado y confirmar que queda suscrito al aviso de restock; quitarlo y confirmar

que se cancela

En un producto agotado, dejar el correo en "avisame cuando haya stock" y confirmar que se registra la suscripcién
Ver "Productos relacionados" al final de una ficha de producto

Ver el botén de WhatsApp flotante, el enlace del pie de pagina, y el enlace especifico en una ficha de producto

Abrir las paginas de politica de devoluciones, privacidad y términos desde el pie de pagina

9.2 Panel de administracion

o o o o O

Iniciar sesién como super administrador

El dashboard muestra las métricas correctamente

Crear, editar y eliminar una categoria (y verificar que bloquea el borrado si tiene subcategorias/productos)
Crear un producto con variantes (Talla/Color) e imagenes

Descargar la plantilla de importacién de productos, llenarla (un producto simple y uno con variantes) y subirla; confirmar

que se crean correctamente y que una fila con error no bloquea el resto

Descargar la plantilla de importacién de categorias/subcategorias y subirla; confirmar que no duplica una categoria que ya

existia

Crear una oferta y verificar que el precio tachado aparece en la tienda publica



Crear un cupén y aplicarlo en un pedido de prueba

Ver el listado de pedidos, filtrar por estado y por "solo con comprobante fallido"

Confirmar manualmente el pago de un pedido pendiente, y "Confirmar cobro en efectivo" en uno contra entrega

Registrar courier y nimero de seguimiento en un pedido pagado

Reembolsar un pedido pagado: confirmar que repone stock (si corresponde), notifica al cliente, y genera la nota de crédito
Emitir/reintentar el comprobante SUNAT de un pedido pagado y descargar el PDF/XML

Cancelar un pedido pendiente y confirmar que libera el stock

Cambiar la configuracién de impuesto/envio/WhatsApp/politicas/analitica de la tienda

o o o o o o o o -

Crear un administrador con rol "editor" y confirmar que NO accede a Pedidos/Configuracién/Perfiles/"Limpiar catalogo"

(debe dar 403) pero Si a Categorfas/Productos/Ofertas/Cupones/Banners/Clientes/Reportes
Generar el reporte de ventas y el de crecimiento diario, y exportar ambos en CSV, Excel y PDF
Revisar el reporte de productos mas vendidos y de stock bajo

Revisar el reporte de pedidos pendientes por antigliedad y el de carritos abandonados

Seleccionar varios productos con las casillas y activar/desactivar/eliminar en masa

o o o o O

Activar 2FA desde "Mi seguridad", cerrar sesién, y volver a entrar confirmando el cédigo de la app; probar también un

cédigo de recuperacion

O Revisar la "Bitacora de actividad" después de un reembolso o de editar un administrador, confirmar que quedd registrado,

y probar la exportaciéon a CSV/Excel
O Desde "Mi cuenta = Mi perfil", cambiar el propio nombre/correo/contrasefia confirmando la contrasefia actual

0 Crear un segundo super administrador y confirmar que NO ve la cuenta del desarrollador en "Perfiles" ni puede

editarla/eliminarla (ni por URL directa)

O (Solo super-admin) Entrar a "Limpiar catalogo", confirmar que el botén sigue deshabilitado hasta escribir la frase exacta, y

que tras confirmarlo el catdlogo queda vacio sin afectar admins/pedidos/configuraciéon

O Escribir mal la contrasefa actual 6 veces seguidas en "Mi perfil" y confirmar que la 62 ya no deja intentar, ni con la

contrasefa correcta

O Crear 3 pedidos contra entrega seguidos con la misma cuenta y confirmar que el 3ro se rechaza (tope de 2 pendientes)

10. Ubicacion de archivos clave

Qué Dénde

Modelos app/ Model s/

Légica de negocio app/ Servi ces/ (pasarelas de pago en app/ Servi ces/ Paynents/ )
(servicios)

Carga masiva desde Excel app/ I mports/ (lectura) + app/ Exports/ (plantillasy reportes)
Controladores de tienda app/ Htt p/ Control | ers/ Catal og/ , Checkout Controller.php , Checkout/
publica

Webhooks de pasarelas app/ Htt p/ Control | er s/ Webhooks/



Controladores del panel

admin

Componentes interactivos

(Livewire)

Notificaciones por correo

Jobs en cola

Vistas de la tienda

Vistas del panel admin

Traducciones al espafiol
Rutas

Migraciones (esquema de
BD)

Tests automatizados

Integracién continua

Analisis estatico

Checklist de lanzamiento a

produccién

Checklist de credenciales
pendientes (Culqgi QR /
Izipay)

Andlisis del sistema legacy

app/ Htt p/ Control | ers/ Adm n/

app/ Li vewi r e/

app/ Noti fications/ (confirmacién de pedido, contra entrega, reembolso, envio, falla de

comprobante, carrito abandonado, restock, bajada de precio) — plantilla con marca propia en
resour ces/ vi ews/ vendor/ mai | /

app/ Jobs/ (emisiéon de comprobante/nota de crédito, liberacién de reserva, recordatorio de

carrito, aviso de restock)
resources/ vi ews/ cat al og/ , checkout/ , account/ , policies/

resour ces/ vi ews/ admi n/ (bitdcora en adnin/activity-1log/ , seguridad/2FA en

admi n/ security/ )
I ang/es/ y lang/es.json

rout es/ web. php (tienda, incluye webhooks), routes/adni n. php (panel)

dat abase/ mi grati ons/

tests/ Feature/ (382 tests Pest en verde a la fecha de este manual) + e2e/ (9 pruebas

Playwright)

. gi thub/wor kfl ows/tests.ym (Pest, Larastan y Pint)

phpst an. neon (config) + phpstan-basel i ne. neon (deuda congelada) +

_ide_hel per _nodel s. php (docblocks de modelos)

docs/ checkl i st-1anzan ento. nd (credenciales, pasarelas, dominio/HTTPS, correo,

backups...)

docs/ producci on- pagos- pendi ent e. nd

m _tienda/ _analisis-|egacy/ (esquema de BD y reglas de negocio del sistema anterior)

Manual generado automaticamente desde el panel de administraciéon de Mi Tienda.



